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2017 年 6 月 1 日，我国网络安全领域的《中华人民共和国网络安全法正式实施，与此同

时，网信办于 2017 年 7 月 11 日发布《关键信息基础设施安全保护条例(征求意见稿)》、全

国信息安全标准化委员会组织于 2017 年 12 月 29 日正式发布国家标准 GB/T35273-2017 

《信息安全技术个人信息安全规范》并于 2018 年 5 月 1 日正式实施。 

 

 
 



上述一系列法律法规和相关政策的颁布，标志我国网络安全、信息安全领域的法律监管迈

入新的台阶。随着《网络安全法》的实施，它对网络安全，尤其是维护网络空间主权和国

家安全、社会公共利益，保护公民、法人和其他组织的合法权益等方面，提出了新的要

求。习近平总书记在网络安全和信息化 419 工作座谈会的讲话内容，对整个网络安全产业

和相关领域的发展都有重要意义。 

 

 

 

 

当前，大数据时代已经进入了人们的工作、生活、学习中，科技的高速发展给人们带来生

活便利的同时，信息安全要想做好，它需要与大数据分析、数据治理之间的关系密不可

分。 

 



Sophos 首席数据科学家 Joshua Saxe 说：“我认为信息安全从业人员应该像

数据科学家和黑客一样地思考。”因此，在这里，就信息安全领域，大数据

分析与数据治理的逻辑关系进行简单思考。  

一、多维化数据分析观  

数据分析，不应该仅依附在传统的日志分析数据，应站在人性本身展开思考，

通过对人的基础信息，赋予不同的权重，建立算法模型。不同的层面人所处

的环境以及思维模式是不同的，所以在分析日志行为的时候，不应该局限于

传统的算法模型，有过实战经验的数据分析从业人员都会有过深刻的体会，

数据不等同于真实，如何去分析鉴别数据的真假，如何在海量级的数据指数

进行合理的升维、降维分析，这是今后每个数据分析师要考虑清楚的，也是

最考验数据分析师水平的砝码。  

 

 
 

二、数据分析与工具应结合安全业务本身进行数据治理  

在我们建立一套数据保护方案的时候，不难发现实施过程中，是一个比较繁

琐且生命周期较缓慢的过程。数据提取及处理，要经历一个清理脏数据的过

程，通常采用 ETL 的方式，也就是说数据抽取 Extract、数据转换 Transform、

数据加载 Load，一般要消耗半年的时间。大数据安全相关人员要想解决这

个难题，需要对于目标主体进行科学的分析，不仅是要考虑快速访问数据时

效问题，还要充分考虑到安全风险控制方面的政策及高层领导决策层的要

求。对于数据方面的安全审计，要对安全业务和数据分析、数据治理、数据

科学等进行深入研究，建立一套分析的工具与平台进行兼容，这不局限与传

统的软件，甚至可以集成到硬件设备里，实现大数据安全的有效防御和治理。 



 

 

三、数据建模与数据治理的商业价值  

通常提到数据治理方面，一般企业相关的负责人都会反问一句：做数据治理

的价值是什么？我们为什么要请分析师帮我治理？我们现在的数据很好，

并且数据这块我们目前也没有那么大的需求，对于企业本身来讲，请专业的

人员做数据分析成本比较高，而数据治理需要分析能力很强的人进行挖掘

最终呈现会需要一段的很艰辛的过程，它不仅需要各个部门进行配合协作

支撑解决信息孤岛问题，而且要充分考虑各数据之间的逻辑关系，最重要的

是要和决策者能达成共识，对关键数据的指标进行一个很明确的判断，因为

不同的人站在不同的角度考虑的问题是不一样的，关键数据的指标确认以

及赋予的权重是截然不同的。种种原因，导致数据治理方面，从一个好的创

新创意方案到真正实施落地，需要很长的路要走。缺乏相关的考量，原来的

数据治理企业部门是冷门，但近几年随着网络安全法的落地，越来越多的企

业在国家的倡导下，开始对数据治理引起了重视。在我看来企业数据治理，

重点从几个点开展：一个是围绕业务本身进行思考，另一个是高层决策者关

注的核心指标。  



 

 

（1）企业业务本身的思考：“业务”通俗的讲，是各行业中需要处理的事

务，但通常偏向指销售的事务，因为任何公司单位最终仍然是以销售产品、

销售服务、销售技术等等为主。“业务”最终的目的是“售出产品，换取利

润”。就拿信息安全领域来讲，一般安全公司关注的业务本身的数据，比如

研发的安全产品投放市场后给企业带来的利润。  

（2）高层决策者关注的核心指标：这个需要建模数据分析师具备一定的沟

通能力，通过多种途径去了解高层决策者所期望未来公司发展的趋势。像很

多公司的决策者一般都关注的核心点会在开会的过程中，或者公司战略调

整的时候会有相关的文件通知。要学会观察公司内部的人员安排以及公司

的战略发展趋势，公司的时下热点以及对外宣传的消息。  

 



大数据分析和数据治理是管理闭环的重要环节。信息安全分析时，不仅要站

在全局的角度，从外部层面去考虑推动数据治理的外围环境的因素是什么 ,

而且要充分考虑局部的角度，尤其是哪些企业内部遗留问题会成为企业发

展的壁垒。 

 

 

数据治理管理体系，如何让企业家重视，如何结合市场营销来促进数据治理。

比如数据从管理层面展开优化，责任与企业参与的员工的绩效考核有关联，

而不是单纯的数据分析，数据治理结合数据应用，数据治理架构与企业决策

支持的体系建设相互结合，这样可以以数据为导火线，将数据治理联合企业

的管理、考核、市场、决策支持，无论是对于企业本身来讲的价值是不言而

喻的。数据治理做好不仅可以推动整个企业的文化而且能更科学合理的判

断企业的利益最大化，超值的投入和支出比，数据驱动企业发展，更智能安

全的促进整个数据安全，同时也要充分考虑信息安全的问题，大数据一旦泄

漏会对企业不利，会导致整个战略陷入被动状态。我们可以创新的形式，将

数据驱动带动大数据信息安全，通过信息安全的方式带动数据治理的整体

价值。 


