
基于海量数据的异常交易研究 

摘  要 

近年来，随着我国普惠金融的发展，贷款欺诈行为屡见不鲜，贷款归

集现象较为严重，为商业银行风险管理迎来新的挑战。 

本文通过对银行卡交易流水样本数据进行分析，综合运用社交网络、

知识图谱的理论算法，运用大数据可视化工具，寻求对具有异常交易的资

金归集群体进行捕捉，通过构建异常交易网络模型的方式对异常贷款行为

进行分析，为信用风险管理的工作提供辅助。 

通过构建策略模型工具的方式，建立识别金融交易属性中资金归集特

性的欺诈行为，力求模型兼具实用性与创新型，对实际应用有一定的指导

作用。 
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第 1 章 可疑交易分析的价值与意义 

随着零售信贷业务的发展进步，线上自动化业务逐渐成为一种新的金

融产品模式。这种由线下转为线上、由纸质人工变为数字自动、由服务渠

道单一化转为多样化、由大众标准服务转为个性体验服务的模式转变，带

来的不仅是客户体验的提升与效率的增加，随之而来的还有异常丰富的数

据，逐步形成了多渠道多维度的海量数据。 

因此，以新技术与海量数据为驱动的风险管理的模式已经得到快速的

发展，互联网开放、分享、去中心化的特点可以提供更好的客户体验，但

在实际的风险管理中，互联网客户的欺诈行为也较为严重，其中比较突出

的现象之一，就是以贷款归集现象为表现的异常交易行为，为商业银行的

风险管理带来了新的挑战。 

如何从海量的数据中筛选出异常交易的数据，并对信息进行管理是一

个难题。异常交易的突出特征是资金的异常归集行为，虚假的交易流水与



违规的贷款用途将增加风险管理的难度。通过大数据技术，结合风险管理

经验，充分挖掘海量的数据中蕴含的特征信息，对人工分析难以捕捉的价

值信息进行自动化识别，降低风险管理成本，提高精确识别能力，对商业

银行的贷款管理具有重大的意义。 

第 2 章 可疑交易网络构建 

2.1 策略研究与数据准备 

通过对某行四个地区的某年度共计 7495.78 万的数据进行分析挖掘，

各地区交易流水数据量及占比如图 2.1 所示，可以看出交易流水数据量已

达到千万级别，因此传统的数据分析及挖掘方法已难以解决，需要利用计

算机大数据分析方法，基于海量数据的挖掘算法对数据进行进一步清洗、

建模与挖掘分析。 

 

图 2.1  某行四个地区交易流水数据量及其占比 

通过业务上对异常交易的特征定义，对交易流水数据分析，捕捉其中

交易的关联性，从而作为构建复杂网络的基础。第二步为对海量数据的清

洗，清洗原则包括将资金流入、资金流出、交易时间、交易对手、交易金

额、交易频率、交易分类等十几个维度纳入考量，整理出三十五项清洗规

则，从海量的资金交易流水中筛选出异常的交易，通过多维度的考量数据

相关性、交易对手特征、交易时间范围、交易金额特征等，捕捉其中高风

险的交易。最后，从高风险的异常交易流水中清洗出可疑的交易流水。 



 

图 2.2  流水清洗数据量变化表 

数据量变化范围如上图 2.2 所示，可以通过趋势线看出，经过复杂数

据关联后，数据量由原始流水最初的 7495.78 万迅速增长了 5 倍，达到了

3.75 亿的数据量，通过清洗模型的清洗，异常交易的数据被筛选出来，最

终获得的可疑流水约 0.53 万。流水的清洗工作是通过 SAS 工具完成的，

得到了字段含义清晰、完整且规则的数据，为下一步构建可疑交易网络模

型做准备。 

2.2 欺诈网络分析模型构建 

根 据 清 洗 模 型 的 清 洗 结 果 ， 依 据 社 交 网 络 中 的 流 - 组 算 法

（Stream-Group）进行建模和分析，并通过可视化的工具进行展示，以便

更加直观的展示给风险管理人员，为其判断客户的风险提供数据上的支撑

与依据。 

2.2.1 建模原理 

首先，需要做以下几点内容需要明确：（1）同一人名下有可能会对应多个卡

号；（2）所有人的卡号视为一个集合，并包含在研究的数据集中；（3）多对一的

归集和一对多的归集行为，对于我们研究的可疑交易，转出方与转入方是相反的。 

 Node(V)：节点。将每一个同一卡号的持卡人定义为一个节点。 

 Edge(E(t))：边。若两个节点之间有转账记录，则说明两者之间有关系，将

两者之间的阶段用带时间的 t的有向边进行标记，方向由转出方指向转入方。 

 Weight of Edge：边的权值。根据不同的情况，定义不同形式的边。如果两



个节点之间具有关系，可以通过定义边的权重的方式进行转账关系频率的表示。

即两节点转账频繁，则边的权值大。若要获取转账金额与还款金额之间的关系，

我们会定义两者的比率为边的权重，更加直观的展示出其贷款的还款金额与他人

为其转账的金额之间的关系。 

流-组(Stream—Group)算法在有向图挖掘上具有良好的效率。其流程大体为：

首先，采用 S-Group 算法发现最新网络的社区结构；其次，计算最新网络的划分

𝐼𝑥与以当前网络图分割𝑆𝑥的划分𝐼𝑥的相似度；最后，根据划分的相似度和指定的

阈值𝐶0判断是否出现变化点，如果时间片 t不是变化的点，那么采用 Inc-Group

算法更新网络图分割𝑆𝑥的划分𝐼𝑥，否则开启一个新的网络图分割𝑆𝑥+1。对于图分

割矩阵𝑆𝑥,假设有那个节点，那么图的矩阵表示如下： 

 𝑆x = (

𝑣11 ⋯ 𝑣1𝑛
⋮ ⋱ ⋮

𝑣𝑚1 ⋯ 𝑣𝑚𝑛

) （2-1） 

其中， 

 𝑣𝑖𝑗 = {
𝑤𝑖𝑗(𝑖, 𝑗) ∈ 𝐸,𝑤𝑖𝑗 =

∑𝑤𝑖𝑗(𝑡)

𝑦

0,其他

 （2-2） 

给定图 G的子图𝐺′,R是 G的关联矩阵，则𝐺′的紧密度计算如下： 

 C(V(𝐺′)) =
1

𝐵
( ∑ 𝑟𝑖𝑗 −

∑ 𝑟𝑖𝑖∈𝑉(𝐺′) × ∑ 𝑟𝑗𝑗∈𝑉(𝐺′)

𝐵
𝑖,𝑗∈𝑉(𝐺′)

) （2-3） 

算法的详细过程、矩阵与图的计算，由于篇幅所限，暂不做详细介绍。 

2.2.2 模型构建与可视化 

基于以上原理，对数据进行建模，本课题的可视化构建工具采用的是 Geghi 

0.8.2 beta 版对数据进行展示的，根据每一个账户之间的转账关系进行聚类，

为了更加直观的对数据进行展示，再根据已经处理好的数据中的每一个节点的入

度和出度，以及边的权值，对节点与边进行处理。 



 

图 2.3  模型构建过程 

如图 2.3所示，为模型构建的流程，数据由最初的散点分布最终聚类成为各

个聚簇，并根据各群体特征使用不同的颜色进行标记。图中左上图为初始阶段为

进行聚类的数据点分布；右上图为根据节点的度与边的权值进行数据预处理，标

记为不同的颜色；右下图为使用胡一凡算法进行聚类与数据布局；最终得到左下

图所示的聚类簇，即通过算法与可视化工具获得了每一个进行资金归集的可疑群

体，为了更加清晰的对捕捉的可疑群体进行展示，通过 Fruchter Atlas 算法对

可疑数据进行重新布局，获得下图。 

 

图 2.4  Fruchter Atlas算法布局结果 



 如图 2.4 所示，采用 Fruchter Atlas 算法进行布局，获得了可直观展示资

金流向的布局图。由上图，以展示的一对多的资金流水归集方式为例，每一种颜

色的节点代表每一可疑的交易群体，在每个群体中，可疑交易的资金归集人为中

心节点，其节点相对较大，边界点为可疑的交易客户。由于数据保密性要求，将

客户信息进行隐匿，仅作结果展示。 

 

图 2.5  A地区、C地区可疑交易流水分布热图 

另外，通过可疑交易数据可以获得可疑客户的地址范围信息，如图 2.5

所示，根据可疑交易客户的地址信息，我们可以可视化的展示出可以用户

的主要地理位置，图中左半部分为 A 地区的可疑流水热图，右半部分为 C

地区的可疑流水热图，该图是根据地址获得经纬度，并通过可视化工具完

成的，实现了以大数据的方式多维度的刻画客户风险。 

第 3 章 可疑交易案例分析 

可疑交易分为两种情况，其一为一对多的归集行为，其二为多对一的归集行

为。如图 3.1所示，为多对一归集资金的一个案例。此案例归集的资金量较为庞

大，但是归集情况并不复杂。如图所示，以姚某为主等 11 人，在贷款每月还款

日前均得到了姚某的转账用来归还其贷款本息，而且资金量较为庞大，该可疑归

集圈共计归集资金约为 1513 万，若该可疑交易圈的资金归集确认为欺诈或者贷

款挪用行为，其资金链一旦断裂，其可能在商业银行产生逾期或者造成不良，以

至于造成损失。因此，对模型捕捉构建的类似该归集圈的交易行为需要进行重点

的排查，对该归集圈涉及的贷款项目做进一步的排查和确认。 



 

图 3.1  一对多归集案例 

多对一进行资金归集的特征相对较好确认，因为其归集方式较为直接，通过

交易直接进行归集，其特点是客户在获得贷款后，对放款金额进行转移，且转移

的方式简单直接，可以通过数据直接建模获得。 

 

图 3.2  多对一归集案例图 



如图 3.2所示，为多对一进行转账归集的可疑群体，箭头所指向的节点即为

归集方，我们可以看出主要的四个归集节点分别为卞某民、隋某、张某元和王某

英，归集金额较为庞大，共计 627.1万元。为了更位清晰的对其归集的情况进行

掌握，我们可以继续对该网络进行放大，以卞某民为例，如图 3.3所示，我们可

以获得图 3.2网络的第二层网络图。即为卞某民转账的四个人，卞某民接受转账

为四张不同的账户卡，这四张卡均为卞某民名下的账户，但最终都归集到卞某民

一人名下，总计金额为 31.57万元。 

 

图 3.3  多对一归集案例第二层细化图 

如有需要，模型仍然支持继续对该层网络进行放大，如下图 3.4所示，展示

出了为卞某民转账的用户的转账明细，四种颜色分别代表四个不同的账户，边上

标有转账的金额，叶子节点标有转账人的姓名以及其转账时间，可以清晰的获得

客户进行可疑的归集的时间、金额等信息数据。 

由此，我们可以通过构建自动化模型的方式，以关联交易为线索，自动化的

捕捉海量的数据中的线索资源，识别可疑的异常交易，大大降低手工工作量，解

放人力、降低成本，而且模型的准确性也大大高于手工筛选，工作效率远高于人

工处理。通过将经验模型化落地，也将大大的降低操作风险。 



 

图 3.4  多对一归集案例第三层细化图 

第 4 章 结论及展望 

本文通过对海量交易数据的整理与分析，综合运用大数据工具与算法，结合社交网

络、知识图谱等前沿理论，建立了一个具有实际应用价值的欺诈网络分析模型，以捕捉

在银行信贷中的异常交易行为，通过构建社交网络的方式，识别欺诈性的资金归集的群

体。同时，模型还支持网络的逐层拆解与放大，为商业银行信贷风险管理提供辅助工具，

具有一定的实用价值。 

由于篇幅所限，本文依然存在诸多不足之处，下一步拟对捕捉到的资金归集流水的

特征做进一步提取与分析，以便下一步运用机器学习的算法进行优化，通过历史的交易

行为捕捉其交易欺诈的行为特征，如交易的时间、地点以及行业特征、交易频率等，从

而生成衍生变量，进一步的做欺诈分析。 

随着欺诈手段的快速演变与提升，识别可疑异常交易的难度也在不断提升，通过构



建大数据机器学习模型并快速迭代应用于实际业务，将理论与实践将结合，动态、科学、

精准的识别欺诈行为，进一步提升风险管理的有效性，以数据和技术驱动风险管理，助

推我国普惠金融的发展。 
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